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Forandringshistorik

Version Datum Foréndringsorsak Utfardare
1.0 2012-12-18 |Behandlad i IT-radet, beslutat chef IT-stab Petronella Enstrém
20 2017-08-17 Behandlad i styrgrupp for HIT fas 1, beslutad Petronella Enstrém

av TF IT-direktor

Relaterade dokument

Version Datum Benédmning Beslutsinstans
1.0 2011-02-28 | IT-strategi Kommunfullméaktige
1.3 2011-09-15 | Systemfdrvaltningshandbok IT-stab
1.0 2008-12-30 | Mall for systemférvaltningsplan Chef IT-stab
Modell for klassificering av information,
1.0 2009-05-25 rekommendationer, MSB 0040-09 MSB och SIS
2011-12-15 _Verksamhetsqnalys, ramverk for MSB
informationsséakerhet
2016 SKL:s verktyg KLASSA SKL
1.0 Riktlinje for informationsmodeller i Sparx EA
1.1 Riktlinjer vid val av molntjénst
0.2 Riktlinjer informationssékerhetsklassning

Bruttolista krav vid upphandling, Teknik och
informationssakerhet

Riktlinjer fér hantering av inbrottslarm,
passersystem och nycklar
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1 Inledning

Detta dokument &r Sundsvalls kommunkoncerns informationsforvaltningshandbok.

| IT-strategin faststélls att en kvalificerad informationsforvaltning kravs. | takt med att allt mer
information digitaliseras sa okar ocksa kravet pa hog tillganglighet och hog kvalitet pa efterfragad
information.

Information i alla dess former ar en viktig tillgang i samhéllet och behéver lampligt skydd.
Framvaxten av ett samhalle som i 6kad omfattning bygger pa att information hanteras
elektroniskt skapar behov av modeller och metoder for att 1agga grunden till detta skydd. Om
information ska utbytas och formedlas sakert maste det finnas gemensamma modeller for att
vardera information for att sa langt det ar mojlig skapa skyddsnivaer som dverensstammer.

Det dr viktigt att ta tillvara informationens vérde. Det gors genom en kvalificerad, sdker och
langsiktig informationsforvaltning. Syftet med informationsforvaltning ar primart att stodja ett
effektivt genomforande av det uppdrag som kommunkoncernen dr satt att skota.
Informationsférvaltning innebdr att kartlagga, planera, skydda och anpassa
informationstillgdngarna sa att verksamheterna kan arbeta pa ett effektivt satt med sitt uppdrag
och mot sina mal. Detta bland annat for ett battre nyttjande av information och sékerstalla
informationssékerheten som grund for e-forvaltning och e-tjanster.

2 Malgrupp

Malgruppen for detta dokument &r de roller som ansvarar och arbetar med kvalificerad, saker
och langsiktig informationsférvaltning i kommunkoncernen.

3 Informationsforvaltningens omfattning

Med informationsforvaltning avses forvaltning av information som anvands inom Sundsvalls
kommunkoncern.

3.1 Personuppgifter

Den informationsmangd som forvaltas inom kommunkoncernen innehaller i de flesta fall
personuppgifter. Det juridiska begreppet personuppgift &r vitt och avser varje information som
direkt eller indirekt kan identifiera en levande person. En personuppgift kan vara till exempel
adressuppgifter, telefonnummer, namn, personnummer, fingeravtryck, genetiska uppgifter o.s.v.
Begreppet personuppgift omfattar a&ven information som isolerat inte kan identifiera levande
personer, men som tillsammans med annan information kan identifiera levande personer.
Exempelvis ar yrkeskategorin ”ingenjor ” inte en personuppgift i sig sjalv, men om yrkeskategorin
“ingenjor” samkors med information om en organisation med en (1 st) anstélld ingenjor sa finns
mojlighet att identifiera en levande person. Darmed ar Yrkeskategorin “ingenjor” att klassa som
en personuppgift.

3.2 Bevarande eller gallring

Information arkiveras for att tillgodose forutom verksamheten dven allménhetens och
forskningens behov. Det regleras av Offentlighetsprincipen och dess tillhérande lagstiftning.
All information kan och behdver inte sparas. For att kunna avgora vad som ska bevaras
respektive gallras kravs kunskap om vilken information som finns och hur den &r strukturerad.
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Varje verksamhet ar skyldig att ha en aktuell dokumenthanteringsplan dér det regleras. Den
ska vara beslutad i respektive namnd/styrelse och vara godkand av arkivmyndigheten.
Informationen om vad som gallras ska dokumenteras for att uppfylla sparbarhetskravet. Aven
vid forberedande av arkivering till e-arkiv géller ovanstaende. Under alla omstandigheter
maste ratt beskrivande data sattas for att informationens kontext inte ska ga forlorad.

Myndighetens Projektstant Eorberedelser Leverans- Leverans Godkannande |  Tiliganglig-
forarbete Infor leverans Sverens.
kommeise
Myndighetens Ansvars- Definiera vad Leverans av Leverans. Atkomst och
Orarbete innan fordelning och som ska Siutsatsena fran Informasion | kontroll dtersdkning
eit leverans- prosehtupldgy bevaras, ferberedeisema verksamhets- och
projekt kan bestamena resulterar | en systemet til Overiimnande
startas fiformat, leveransOverens- LTA ‘
\ mappring m.m kommelse /
Leveransprojekt

Verksamhetens ansvar

4 Roller och ansvar

Informationsférvaltning omfattar manga roller nagra beskrivs nedan.

4.1 Informationssakerhetssamordnare

Informationssakerhetssamordnaren samordnar informationssakerhetsarbete for hela
Kommunkoncernen. Arbetet bedrivs enligt standarden 1SO 27000.

Haller ledningens genomgang av informationssakerhet

Framtagande av ett regelverk for informationssékerhet
Tillnandahaller metod for informationssakerhetsklassning
Tillhandahaller informationssékerhetskrav vid anvandning av 1T-stod
Tillhandahaller informationsmaterial om informationssakerhet
Sammankallande till arbetsgrupp for strategisk informationssakerhet

4.2 IT-sakerhetsansvarig

IT-sakerhetsansvarig ansvarar for IT-sakerhet i kommunkoncernens IT-infrastruktur och
levererade tjanster enligt standard 1SO 27000.

e Ansvarig for IT-sékerheten i kommunens IT-infrastruktur, IT-drift och levererade
tj&nster enligt definierad tjanstekatalog

e Tillhandahaller regler for IT-anvandning till medarbetare

e Tillhandahalla krav rérande 1T-sakerhet gentemot IT-leverantorer av IT-stod for
anvandning i exempelvis upphandling
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4.3 Sakerhetsansvarig for fysisk sakerhet

e Ansvarar for “Riktlinjer for hantering av inbrottslarm, passersystem och nycklar”.

e Behovsheddmning avseende inbrottslarm och brandlarm samt framtagande av forslag
pa sakerhetsniva.

e Behovsbeddomning av mekaniskt skydd av fastighet samt framtagande av forslag pa
sakerhetsniva.

e Framtagande av ratt sakerhetsklass pa sakerhetsskap och dokumentskap

e Framtagande av forslag till ratt dokumentforstorare, da de har olika
sékerhetsklassningar

4.4 Ansvar for informationsarkitektur

Rollen har ett évergripande strategiskt ansvar for informationsinfrastrukturen, galler hela
kommunkoncernen med bolag och raddningstjanst.

Tillhandahaller metod for informationsforvaltning
Tillhandahaller metod fér informationsmodellering
Tillhandahaller informationsmaterial om informationsforvaltning
Tillhandahaller katalog éver tillgangliga informationstjanster
Tillhandahaller modellbibliotek for informationsarkitektur
Definierar strategiska informationstillgangar

Definierar géllande datalager

4.5 Informationségare

Informationségare ar forvaltningschef eller motsvarande om denne ej delegerat uppgiften till
annan part inom sin verksamhet. Informationségaren ager informationen och ska se till att
informationen forvaltas sékert, kvalificerat och langsiktigt pa bésta satt for att ge maximal
nytta enligt informationsforvaltningsmodellen.

Informationségaren bor utse en informationsforvaltare som arbetar operativt med
informationsfdrvaltning. Informationsagare ar den som ager och ansvarar for att
informationen &r riktig och tillforlitlig samt for det satt informationen sprids.
Informationségaren ar darmed risk&gare for den information som ska hanteras i it-stod. For att
hantera risken bor informationsagaren genomfdra en riskanalys. Eftersom skadeverkningarna
av bristande sakerhet i it-stod uppstar hos informationsagaren ar det informationsagaren som
maste bedoma risker och stalla krav bland annat genom informationssakerhetsklassning.

Da det galler IT-stod finns det en systemagare och dess relation till informationsagare ar att
det kan finnas flera informationségare som har information i samma IT-stod, eller att flera IT-
stod anvander samma information. Systemdgare och informationségare kan vara samma
person. De interna relationerna mellan informationsdgare och systemagare bor, nér det géller
informationssakerhet, utga fran informationségaren.

Ager informationen

Ager informationsmodellen

Ansvarar for att informationen foljer lagar, forordningar och interna styrdokument.
Ansvarar for informationssakerhetsklassning.
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e Ansvarar for avtal och 6verenskommelser med informationsleverantor dar det
forekommer

e Ansvarar for avtal och éverenskommelser med systemdgare som vill nyttja
informationen d.v.s. distribution och integration.

e Ansvarar for arkivering och gallring och att besluten dokumenteras.

e Beslutar om informationsforvaltningsplan

4.6 Informationsforvaltare

Informationsforvaltaren ska arbeta utifran informationsagarens mal i mycket nara kontakt
med verksamheten.

Da det galler IT-stod finns det en systemforvaltare och dess relation till informationsforvaltare
ar att det kan finnas flera informationsforvaltare som har information i samma IT-stod, eller
att flera IT-stod anvander samma information. Vidare kan systemfdrvaltare och
informationsforvaltare vara samma.

Upprétta informationsforvaltningsplan till informationsagaren enligt dennes mal
Ansvarar for att informationen foljer informationsforvaltningsplanen.

Rapporterar arbetet med informationsférvaltningsplanen till informationségaren
Ansvarig for uppfoljning av ev. avtal och 6verenskommelser med ev.
informationsleverantor

e Ansvarig for uppfoljning av ev. avtal och 6verenskommelser med systemforvaltaren
for 1T-stéd som nyttjar informationen.

4.7 Kommunarkivarie

Kommunarkivarien har rollen som Arkivmyndighetens ombud. Rollen verkar mot
verksamheten, allmanheten och forskningens intressen.

e Tillsyn av informationshantering enligt reglerna i offentlighets- och sekretesslagen.

e Verkar for att informationen i kommunens olika verksamheter &r atkomlig for
allménheten.

e Rad och stdd till verksamheten kring vad som kan gallras.

e Rad och stod till verksamheten kring vad som ska bevaras och varfor det ska bevaras
leder till beslut hur det ska bevaras.

e Godkanna gallring av information och dokumentering av gallring.

Ett perspektiv ar att informations- och informationssékerhetsklassningen ligger till grund for
langsiktigbevarande i e-arkiv for att ge ratt tillganglighet.

4.8 Personuppgiftsansvarig

Rollen som personuppgiftsansvarig ar frankopplad évriga roller som namns i handboken. Det
ar normalt juridiska personer som kan inneha rollen som personuppgiftsansvar, d.v.s.
aktiebolag, forening, eller myndighet osv. Undantagsvis kan en fysisk person vara
personuppgiftsansvarig, exempelvis en enskild foretagare.

Enligt personuppgiftslagen och den kommande dataskyddsforordningen definieras den
personuppgiftsansvarige som den som bestammer andamalen och medlen for behandlingen av
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personuppgifter. | en kommun ar normalt bade kommunstyrelsen och de kommunala
namnderna personuppgiftsansvariga for de behandlingar som de har att utféra inom sin egen
verksamhet. Men detta kan variera och de faktiska omstandigheterna maste provas i varje
enskilt fall, till exempel utifran om namnden sjalvstandigt férfogar over de personuppgifter
som behandlas. Det &r dock alltid styrelsen/namnden som helhet som &r att se som
personuppgiftsansvarig. och inte en enskild enhet inom styrelsen/ndmnden eller en enskild
person sasom t.ex. chefen for respektive namnd. Det viktiga i sammanhanget ar alltsa att
utréna vem som bestammer.

Ledande fragor att stalla for att utréna vem som bestammer andamalen och medlen for
behandlingen av personuppgifter:

e vem/vilka som har bestamt hur uppgifterna ska hanteras?
e vem/vilka har ratt att sjalvstandigt andra, komplettera och radera uppgifter?

Om tva eller flera namnder bestammer d&ndamalen och medlen for samma uppgifter ar dessa
att betrakta som personuppgiftsansvariga tillsammans, d.v.s. det foreligger ett delat
personuppgiftsansvar.

Den personuppgiftsansvarige ansvarar for att folja gallande lagstiftning for
personuppgiftshantering och &ven kommande lagstiftning (dataskyddsforordningen) vilket
bl.a. omfattar (dock inte utttmmande):

e Ansvar for att tillgodose de registrerades rattigheter (sasom réatten till information,
radering, rattelse, ratten att géra invandningar mot behandlingen 0.s.v.).

e Ansvarar for att personuppgifter finns dokumenterade i register 6ver
personuppgiftsbehandlingar

e Ansvar for att personuppgiftsbehandlingen uppfyller minst en rattslig grund.

e Ansvar for att inte senare behandla personuppgifter for andamal som skiljer sig fran de
andamal for vilka uppgifterna samlades in (finalitetsprincipen).

e Ansvar for att skriva bitradesavtal (vid en bitradesrelation).

e Ansvar for att sakerstalla att IT-systemen uppfyller de tekniska krav som féljer av den
kommande dataskyddsférordningen.

e Ansvar for att utse ett personuppgiftsombud (personuppgiftslagen).

e Ansvar for att utse ett dataskyddsombud (dataskyddsférordningen).

e Ansvar for att dataskyddsombudet ska kunna delta i alla fragor som ror skyddet av
personuppgifter, tillhandahalla alla resurser som ombudet behdver for att kunna
fullgdra sitt uppdrag, se till att dataskyddsombudet kan inta en oberoende stéllning for
att kunna fullgora sitt uppdrag pa ett objektivt satt.

4.9 Personuppgiftsbitrade

Ett personuppgiftsbitrédde definieras som en fysisk eller juridisk person, offentlig myndighet
eller annat organ som behandlar personuppgifter for den personuppgiftsansvariges rékning.
Om den personuppgiftsansvarige till exempel lagrar sina uppgifter hos en extern
molntjanstleverantor ar leverantoren att betrakta som bitrade. Om en extern leverantor pa
andra satt nyttjar den personuppgiftsansvariges uppgifter a den personuppgiftsansvarige
vagnar ar leverantoren ocksa att betrakta som bitrade, exempelvis om kommunen ber en
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extern leverantor analysera viss information som innehaller personuppgifter som kommunen
tillhandahaller.

Ett personuppgiftsbitrade ansvarar bland annat for att:

e Behandla personuppgifter enligt instruktion fran den personuppgiftsansvarige.

e Inte behandla personuppagifter for egna intressen, d.v.s. inte behandla uppgifterna for
andamal som inte dverensstammer med instruktionen fran den
personuppgiftsansvarige.

e Inte utse ett eget personuppgiftsbitrade som behandlar den personuppgiftsansvariges
personuppgifter utan ett godkannande fran den personuppgiftsansvarige.

e Uppfylla de nya tekniska lagkrav som riktar sig direkt mot personuppgiftsbitréadet
(dataskyddsforordningen).

e FOra register Over personuppgiftsbehandlingar (dataskyddsforordningen).

e Utse ett dataskyddsombud (dataskyddsférordningen).

o Dataskyddsombudet ska kunna delta i alla fragor som ror skyddet av personuppgifter,
tillhandahalla alla resurser som ombudet behéver for att kunna fullgéra sitt uppdrag, se
till att dataskyddsombudet kan inta en oberoende stallning for att kunna fullgora sitt
uppdrag pa ett objektivt satt.

4.10 Personuppgiftsombud

Enligt nuvarande personuppgiftslag ska personuppgiftsombudet granska den
personuppgiftsansvariges verksamhet. Uppdraget kan jamféras med ett revisorsuppdrag. Ett
personuppgiftsombud &r alltid en fysisk person till skillnad fran den personuppgiftsansvarige.

Personuppgiftsombudet ansvarar for att:

o Setill att den personuppgiftsansvarige behandlar personuppgifter pa ett lagligt och ett
korrekt satt och i enlighet med god sed samt papeka eventuella brister for den
personuppgiftsansvarige.

e Anmala misstankta brister eller 6vertradelser till datainspektionen.

e Samrada med datainspektion vid tveksamheter om hur de bestammelser som galler for
personuppgiftsbehandling ska tillampas.

e Hjalpa de registrerade att fa rattelse om deras personuppgifter misstanks behandlas
felaktigt eller ofullstandigt.

4.11 Dataskyddsombud

Enligt dataskyddsforordningen ersatts personuppgiftsombud med ett s.k dataskyddsombud.
Det ar obligatoriskt for myndigheter att utse ett dataskyddsombud. Ett och samma
dataskyddsombud kan arbeta i olika myndigheter samtidigt, d.v.s. det &r enligt
bestimmelserna i dataskyddsforordningen tillrackligt med ett dataskyddsombud for hela
kommunkoncernen.

En annan nyhet ar att Aven myndigheter som &r att betrakta som personuppgiftsbitraden
ocksa ska utse ett dataskyddsombud. Dataskyddsforordningen staller hdgre kompetenskrav pa
dataskyddsombudet till skillnad fran det nuvarande personuppgiftsombudet.
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Dataskyddsombudet ska besitta yrkesmassiga kvalifikationer och sakkunskaper om
lagstiftning och praxis avseende dataskydd. Dataskyddsombudet behdver inte inga i den
personuppgiftsansvariges eller personuppgiftsbitrddes ordinarie personal utan det a&r mojligt
att tilldela uppdraget till en extern resurs.

Dataskyddsombudet ansvarar for att:

e Rapportera brister till hogsta forvaltningsniva.

o Overvaka efterlevnaden av dataskyddsforordningen och annan lagstiftning som ror
behandling av personuppgifter.

e Agera kontaktperson for de registrerade for att kunna besvara alla fragor som ror
behandling av deras personuppgifter.

e Informera och utbilda personalen rérande dataskyddsfragor.

e Ge rad vad galler konsekvensbedémning.

e Samarbeta med tillsynsmyndighet (troligtvis datainspektionen) samt agera
kontaktpunkt for tillsynsmyndigheten.

5 Informationssakerhetsarbete

Da det galler informationssakerhet dr det av stor vikt att arbete sker bade inom enskild
verksamheter men &ven verksamhetsévergripande. Darfor finns en arbetsgrupp for strategisk
informationssakerhet dar verksamhetsévergripande och strategiska fragor rorande
informationssékerhet behandlas. Arbetsgruppen ska ses som en motor for att driva mot en
kvalificerad, saker och langsiktig informationsforvaltning i koncernen.

Arbetsgruppens medlemmar anvénder sig av sina etablerade nétverk for att koordinera och
informera om fragor rérande informationsséakerhet inom sina kompetensomraden.

Arbetsgruppen bestar av foljande roller som med sina kompetensomraden bidrar till en
helhetssyn rérande informationssékerhet i koncernen:

e Informationssékerhetssamordnare

e Sékerhetsansvarig for fysisk sakerhet

e Dataskyddsombud

e Kriskommunikator

e Kommunarkivarie

e |T-sdkerhetsansvarig

e Ansvarig for informationsarkitektur

e HR-strateg
Respektive roll deltar utifran sin roll och kan fatta beslut utifran sitt enskilda beslutsmandat,
arbetsgruppen har inget eget beslutsmandat.
6 Informationsférvaltningsplan

Informationsférvaltningsplaner ska upprattas for:
- information som manga verksamheter anvander tex fastighetsregister, befolkningsdata
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- information som anses vara verksamhetskritiskt eller delas av flera forvaltningar,
bolag eller I1T-stdd.

- Verksamhetsinformation, framfor allt infor upphandling av verksamhetsystem eller
leverans till e-arkiv

Digital information som endast hanteras av ett IT-stdd kan hanteras i IT-stodets
systemforvaltningsplan med vissa tillagg, t.ex. hantering av personuppgifter,
informationssékerhetsklassning och behdrighetsroller.

Informationsférvaltningsplanen beskriver bland annat:

Informationen, dess nytta och informationsforvaltningens omfattning.
Informationsmodell, begreppsmodell och definitioner.

Informationsflode.

Informationssakerhetsklassningens resultat, risk- och hotanalys.

Hantering av ev. personuppgifter.

Informationens processtillhdrighet (punktnotation).

Informationens integration i IT-stdd och 6verenskommelser eller avtal.
Informationsférvaltningens organisation, roller, samverkan och uppféljning.
Bevarande eller gallring, arkivering.

Utveckling, vilka behov finns och vilka planerade aktiviteter kommer att genomforas.

Det finns en modelleringshandbok som stdd for att rita processer pa olika nivaer.

6.1 Informationsmodell

En informationsmodell med tillhérande definitioner ska dokumenteras enligt Riktlinje for
informationsmodeller i Sparx EA.

Definition informationsmodell: En informationsmodell &r resultatet av en informationsmodellering i
verksamheten. Den visar verksamhetens information. En informationsmodell beskriver hur informationen ar

strukturerad.
Definition datamodell: En beskrivning av hur databaserna och dess tabeller ar organiserade i ett IT-system.

6.2 Informationssakerhetsklassning och risk- och sarbarhetsanslys

Klassificering

Verksamhetens e Prioriterade Underlag fér
information Tillgangar tillgédngar Riskhantering

Klassificering
och — Riskanalys §}—
Prioritering

Identifiera
tillgangar

Informationssakerhetsklassning ska genomforas i verksamheten och dokumenteras.
Informationssékerhetsklassning gors utifran aspekterna konfidentialitet, riktighet,
tillganglighet och sparbarhet. Se Riktlinje for informationssakerhetsklassning.
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Efter det gor verksamheten en risk- och sarbarhetsanslys, atgarder for att eliminera risker
planeras och slutligen gors en acceptans av kvarvarande risker av Informationsagare.
Rekommendationen &r att anvanda MSB végledningar.

Detta arbete blir ett bra underlag till en kontinuitetsplanering for verksamheten for att kunna
uppratthalla sin verksamhet vid en informationssakerhetsincident.

6.3 Personuppgiftshitradesavtal

Mellan den personuppgiftsanvarige och personuppgiftsbitradet ska det enligt 30 § 2 st. PuL,
motsvarande bestdimmelse finns i dataskyddsforordningens artikel 28 p.3, uppréttas ett
personuppgiftsbitradesavtal.

Avtalet ska foreskriva att personuppgiftsbitradet bara far behandla de aktuella
personuppgifterna i enlighet med den personuppgiftsansvariges instruktioner och att
personuppgiftsbitradet ar skyldig att vidta de sakerhetsatgarder som stadgas i PuL och
motsvarande bestdmmelser i dataskyddsférordningen. Till exempel ska ett bitradesavtal
skrivas vid anvandande av molntjanstleverantor.

Bitradesavtalet reglerar specifikt skyddet av personuppgifter och aterfinns ofta som bilaga till
det 6vergripande leverantorsavtalet. Det ar den personuppgiftsansvarige som ska se till att
personbitradesavtal finns pa plats och att avtalsvillkoren stammer 6verens med de lagkrav
som géller for ett bitradesavtal.

6.4 Arkivering

Arkivhanteringen styrs av lagar och férordningar. Arenden och dess handlingar ska gallras
eller arkiveras enligt faststéllda rutiner. Dessa ska redogdras for i
informationsforvaltningsplanen for informationens hela livscykel samt relateras till en process
med en punktnotation for atersékning.

For att forbereda for e-arkivering kan processen se ut sa har.
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